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כיום יש לנקוט במדיניות כוללת של ניהול סיכונים

זו הייתה דעת המרצים בכנס מרכזי לנושא אבטחה שערך מגזין סטטוס

אבטחת מידע היא השקעה נכונה והכרחית ולא רק הוצאה. במקום להתקין התקנים "מכבי שריפות ופריצות" יש לנקוט במדיניות כוללת של ניהול סיכונים שתכלול ניתוח צרכים, ניטור ודירוג הסיכונים ויישום  הפתרון בהתאם לכך.

זו הייתה דעת המרצים ביום עיון מרכזי בנושאי אבטחה שנערך ביוזמת הירחון סטטוס.

מנחה יום העיון, שי זנדני, סמנכ"ל טכנולוגיות בחברת קסלמן-PwC , ציין כי מחקרים מעלים שבמרבית הארגונים ההתמודדות  היא עם סיכונים "פופולריים" על בסיס של הפחדה מפני נזקים ולא על בסיס של בדיקת סיכונים ונזקי הפרעת היצור. על בסיס זה צמח בארגונים "ים" של פתרונות חלקיים בתחומי פייר וול, אנטי וירוס, הצפנה, הגנה על דואר אלקטרוני, זיהוי, התאוששות מאסון  ועוד. סקר קסלמן העלה, כי יש קשר ישיר בין מדיניות השקעה שגויה בתחום של  אבטחה כוללת להיפגעות הארגון.

כדוגמא לטיפול לא נכון הביא ג'ימי שוורצקופ, מנכ"ל מטה גרופ ישראל, את ההיסטריה  לגבי באג 2000 (מה שכונה (Y2K ואמר כי החששות היו מוגזמים והביאו לפתרונות חלקיים ויקרים, וזאת מכיוון שלא נעשה ניתוח סיכונים כולל ורציונלי.

כיום בולט עוד יותר הצורך  במדיניות ניהול סיכונים כוללת שתכלול כל השלבים מזיהוי סיכונים וסכנות ועד לצורכי גיבוי, הגנה, והתאוששות מאסון.

שוורצקופ סיפר כי סקר שעשתה חברתו העלה כי אמנם 65 אחוז מהארגונים בארץ עושים כל מיני מבדקי סיכונים אבל רק 30 אחוז מנהלים מדיניות אבטחה כוללת, רק 15 אחוז מתמקדים במבחן של המשכיות עסקית, ורק 5 אחוז מנהלים מדיניות כוללת של זיהוי והרשאות.

על רקע כל ההתפתחויות והדרישות הללו יש לצפות כי ההשקעה באבטחה וניהול סיכונים תגדל בשנים הקרובות מכ-7 אחוזים מכלל ההשקעות ב-IT לרמה של 10-12 אחוזים.

תפישה חדשנית בתחום של ניהול סיכונים כולל הציגו ביום העיון מנכ"ל סימנטק, אריה דנון ויוסי כהן, מנכ"ל חברת סקיוריטי. הם ציינו כי בניגוד לאיטיות היחסית של התפשטות וירוסים ונזקיהם, מדובר היום במהירויות נזק של שניות בלבד. מכאן ההכרח להיות פרו-אקטיביים בהתגוננות, תוך מניעת התקפות מראש ככל האפשר ותגובה מהירה להן. שיטת MSS – Managed Security Services, מאפשרת לחברות להיעזר בגורמי חוץ המעניקים פתרון כולל של ניתוח סיכונים, ניטור סכנות והתקפות והתרעה On-Line.

